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CYBERMENACES EN PERIODE DE COVID-19
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FAUSSES COMMANDES

VIREMENT BANCAIRE FRAUDULEUX, SIGNATURE DE
DOCUMENTS, RECUPERATION DES MOTS DE PASSE
NECESSAIRES AU PIRATAGE

FAUX ORDRES DE
VIREMENT

FAUX SITES INTERNETS
LIES AU COVID-19

VENTE DES MASQUES, GEL HYDROALCOOLIQUE

APPELS AUX DONS
FRAUDULEUX

DESTINES A SAUVER DES WIES EN RAISON DE LA
CRISE ACTUELLE (MASQUES, GELS
HYDROALCOOLIQUES, TESTS DE DEPISTAGES...)

RANCONGICIEL

FAUX LIENS, PIECES MINTES PRESENTS DANS LES
COURRIERS ELECTRONIQUES

HAMECONNAGE

FALX MAILS, SMS. CHAT (RESEALUX SOCIALUX,
MESSAGERIE INSTANTANEE TYPE WHATSAPP..|
APPELE TEL EPHONIQUES. .

www.contacterlagendarmeriefr WIMERIZUE

CONSEILS
ENTREPRISES ET SALARIES
EN TELETRAVAIL

BILAN SECURITE COMPLET

SAUVEGARDE DES DONNEES
REGULIERES HORS LIGNE

ATTESTATIONS DE DEPLACEMENT

DEPLACEMENTS / TELETRAVAIL

RENFORCER LEUR VIGILANCE.
SOLUTIONS DE SECURITE (VPN, ANTIVIRUS)

CHARTE INFORMATIQUE
RAPPEL SUR:

« UTILISATION DU RESEALU INFORMATIQUE

- PROTECTION DES DONNEES
PERSONNELLES ET CONFIDENTIELLES

+ CONSIGNES QUANT AUX CIRCONSTANCES ET
NOUVEAUX OUTILS DU TELETRAVAIL

(51 NECESSAIRE)

FRGADE

CI e

CONSEILS POUR VOTRE
SECURITE NUMERIQUE A
LA MAISON

DES ENFANTS CONNECTES,

QUELQUES CONSEILS POUR LES
PROTEGER

FARLEZ DES RISQUES SUR INTERNET
ET SOYEZ A LEUR ECQUTE

FOUR L'ECOLE A LA MAISON, UTILISEZ
LES PLATEFORMES OFFICIELLES
ET EVITEZ LES RESEAUX SOCIAUX

UTILISEZ DES
QUTILS DE CONTROLE PARENTAL

CHANGEZ LES MOTS DE PASSE

PAR DEFAUT

VERIFIEZ LES CONFIGURATIONS

DE SECURITE ET LES MISES A JOUR



