
Message d'attention sur de nouvelles escroqueries liées au COVID 19 

    Bonjour à toutes et à tous, 

   À chaque crise = son phénomène d'escroqueries avec une adaptation quasi immédiate des 

malfaiteurs. 

  Nous venons d'être sensibilisés par un phénomène déjà connu en France et en Europe, sur deux types 

d'escroqueries utilisés par les malfaiteurs et auteurs de cyber criminalité, ces escroqueries sont suivies 

activement par les services spécialisés de la Gendarmerie : 

    1/ Escroqueries aux faux gendarmes et liées aux faux 

procès-verbaux de non-respect du confinement. 

        I. LE MODE OPÉRATOIRE 

Des renseignements obtenus, la manière d'opérer s'articule de la manière suivante : 

➢ CONTROLE DE VEHICULES EN TENUE CIVILE : 

Les auteurs, en tenue civile et arborant un brassard "gendarmerie", arrêtent les 

automobilistes afin de contrôler leur attestation de déplacement dérogatoire. 

➢ PAIEMENT DE LA CONTRAVENTION IMMEDIATE : 

Les auteurs informent la personne contrôlée qu'elle est en infraction. Ils exigent que 

que la contravention s'élevant à 135€ soit payée sur le champ et en espèces. 

 

    II. ZONE GÉOGRAPHIQUE 

A ce jour, ce mode opératoire a été mis au jour dans les Landes ainsi qu’en Sarthe. Un 

dépôt de plainte pour cette escroquerie a été enregistré dans l’Allier. 

    III. PERSPECTIVES : 

La situation actuelle laisse supposer que ce type d’escroquerie est amené à augmenter sur 

l’ensemble du territoire national. 

NOTA : Je vous informe que cette infraction est toujours relevée par procès-verbal papier ou électronique et 

ne fait l'objet d'aucun paiement immédiat par nos services. Le procès-verbal est directement transmis à 

l'Officier du ministère public qui étudie au cas par cas et poursuit le contrevenant si le PV est conforme. En 

cas de contrôle de ce type, relever le numéro d'immatriculation du véhicule des individus, refuser de payer et 

appeler "le 17" pour signaler immédiatement les faits. 

    

    2/ ESCROQUERIE AUX FAUX VIREMENTS (FOVI) 

        La généralisation du télétravail due au confinement profite aux cybercriminels pour 

augmenter leurs champs d’actions. 

Au sein des entreprises, le nombre de demandes de changement de RIB sont en hausses 

et laissent présager des tentatives de fraudes 

I. LE MODE OPÉRATOIRE 

    La manière d'opérer est similaire à celle des faux ordres de virements (FOVI). Elle 

s'articule en trois temps : 

➢ RECEPTION PAR L'ENTREPRISE D'UN MAIL : 

L'entreprise ciblée reçoit un mail, qu'elle pense être d'un de ses fournisseurs habituels, 

lui demandant de régler une prestation. Cependant, l'adresse mail a été piratée. 



 

➢ CHANGEMENT DE RIB : 

Le cybercriminel indique à l'entreprise qu'il a changé de RIB et lui demande de verser 

l'argent sur un autre compte dont il fournit les références. 

➢ VERSEMENT DE L'ARGENT : 

L'entreprise, croyant avoir à faire avec sont fournisseur habituel, verse l'argent sur le 

compte bancaire frauduleux. 

II. PHÉNOMÈNE 

Ce phénomène est connu depuis longtemps et sévit depuis plusieurs années. 

Les entreprises, actuellement désorganisées par le confinement et la généralisation du 

télétravail, ne peuvent plus suivre leurs process de vérifications habituels. 

III. PERSPECTIVES : 

    La situation actuelle laisse supposer que ce type d’escroquerie est amené à augmenter sur 

l’ensemble du territoire national. 

De plus, l'impossibilité pour les entreprises de faire des chèques, du fait que les personnes 

habilitées à signer soient confinées, laisse supposer que le recours aux virements va s'intensifier les 

prochaines semaines dans l'urgence, sans aucun process de vérifications. 

Il est également à craindre une recrudescence de la fraude dite "au président", du fait du 

contact par téléphone entre les personnels. 

    Je demande aux municipalités de bien vouloir sensibiliser les entreprises et/ou leurs commerces des 

escroqueries aux faux virements par leurs canaux d'informations officiels. 

    Je vous souhaite une bonne journée et bon courage pour ce confinement. 

cdlt 

Le Major PRIAT dimitri  

Commandant de la brigade de gendarmerie du Val d'Oingt 

 

 

 


